Oferta ramowa TAURON Obstuga Klienta sp. z 0.0. (v. 25052024)

Zatgcznik nr 19 Umowa PPDO do Umowy ramowej

UMOWA O POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH (,Umowa”)

Nr...........
Niniejsza umowa zostata zawarta W [..........coooveiiiiiiiinan.n. L, wdniu [coeiii ]
pomiedzy:
[coriiinnn. ], z siedzibg w [............. ] przy ul. [cooeeennenn. | O TR ], wpisang do
rejestru przedsiebiorcow Krajowego Rejestru Sagdowego prowadzonego przez Sad
Rejonowy dla [............. | R P ] Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod numerem KRS [............. ], o numerze REGON[............. ], o numerze
NIP [..ocoonnies ], z kapitatem zaktadowym w wysokos$ci [............. ] PLN, (dalej:

L<Administrator”), reprezentowang przez:

oraz

TAURON Obstuga Klienta sp. z 0.0., z siedzibg we Wroctawiu (53-128 Wroctaw),
przy ul. Sudeckiej 95-97, wpisang do Rejestru Przedsiebiorcow prowadzonego przez
Sad Rejonowy dla Wroctawia-Fabrycznej we Wroctawiu, VI Wydziat Gospodarczy
Krajowego Rejestru Sgdowego pod numerem KRS: 0000281888, NIP: 8992604750, o
kapitale zakltadowym: 4.920.500,00 zt (wptaconym w catosci); (dalej: ,Podmiot
Przetwarzajacy”), reprezentowang przez:

zwanymi dalej kazda z osobna ,Strong”, a tgcznie ,,Stronami”.

WSTEP:

Zwazywszy, ze Strony zawarty umowe na swiadczenie ustug nr ............ zdnia....... (dalej:
,Umowa Gtéwna”), w zwigzku z wykonaniem ktérej Administrator powierzy Podmiotowi
Przetwarzajgcemu przetwarzanie danych osobowych, Strony postanowity zawrzeé¢ niniejszg
Umowe powierzenia przetwarzania danych osobowych (dalej: ,Umowa”), ktéra stanowi
realizacje dyspozyciji art. 29 z uwzglednieniem wymogow art. 28 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o
ochronie danych) (dalej: ,RODQO”). Celem Umowy jest ustalenie warunkéw, na jakich Podmiot
Przetwarzajacy wykonuje operacje przetwarzania danych osobowych w imieniu
Administratora. Umowa jest zgodna ze Standardowymi klauzulami umownymi,
wprowadzonymi w zycie Decyzjg Wykonawczg Komisji (UE) 2021/915 z dnia 4 czerwca 2021
r. w sprawie standardowych klauzul umownych miedzy administratorami a podmiotami
przetwarzajgcymi na podstawie art. 28 ust. 7 Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 oraz art. 29 ust. 7 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2018/1725.

Fundusze Rzeczpospolita . :
Europejskie ; Polskap P Unia Europejska

Polska Cyfrowa EUr'OpeJSkI Fundusz
Rozwoju Regionalnego




Oferta ramowa TAURON Obstuga Klienta sp. z 0.0. (v. 25052024)

STRONY POSTANOWILY, co nastepuje:
1. PRZEDMIOT UMOWY ORAZ POSTANOWIENIA OGOLNE

1.1 Podmiot Przetwarzajgcy przetwarza dane osobowe wytacznie na udokumentowane
polecenie Administratora, chyba ze obowigzek taki nakitada na niego prawo Unii
Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot
Przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
Przetwarzajagcy informuje Administratora o tym obowigzku prawnym, o ile prawo nie
zabrania udzielenia takiej informacji z uwagi na wazny interes publiczny. Administrator
moze wydawac kolejne udokumentowane polecenia przez caty okres przetwarzania
danych osobowych.

1.2 Administrator powierza Podmiotowi Przetwarzajgcemu przetwarzanie danych osobowych
w zakresie i celu okresdlonych w Zatgczniku nr 1 do Umowy oraz na zasadach okreslonych
w Umowie, a takze Umowie Gtownej.

1.3 Umowa stanowi polecenie przetwarzania danych osobowych, o ktérym w pkt 1.1 Umowy,
a takze w art. 29 oraz w art. 28 ust 3 lit. a RODO.

1.4 Wszelkie sformutowania pisane wielkg literg majg znaczenie nadane im Umowa.

1.5 Jezeli w Umowie uzyto terminéw zdefiniowanych w RODO, terminy te majg takie samo
znaczenie jak w tym akcie prawnym.

1.6 Komunikacje pomiedzy Stronami w formie poczty elektronicznej nalezy traktowac jako
jednoznaczng z komunikacjg w postaci pisemnej.

2. OBOWIAZKI PODMIOTU PRZETWARZAJACEGO
2.1. Podmiot Przetwarzajgcy oswiadcza, ze:

a) bedzie przetwarzat powierzone mu dane osobowe na warunkach i zgodnie z trescig
obowigzujgcych w tym zakresie powszechnie obowigzujgcych przepisow prawa,
w szczegolnosci RODO,

b) bedzie przetwarzat powierzone mu dane osobowe w celu, zakresie oraz w sposéb
okreslony Umowa, chyba Ze otrzyma dalsze polecenia od Administratora,

c) bedzie przetwarzat powierzone mu dane osobowe w sposéb gwarantujacy ochrone
praw 0s6b, ktdrych dane dotycza,

d) posiada wiedze, wykwalifikowany personel oraz odpowiednie srodki techniczne
i organizacyjne niezbedne do zapewnienia bezpieczenstwa powierzonych danych
osobowych,

e) jest w stanie w sposéb nalezyty wykona¢ obowigzki natozone na niego trescig
Umowy,

f) bedzie przetwarzat powierzone mu dane osobowe przez okres wskazany w
Zatgczniku nr 1.

2.2.  Zakres powierzenia, wskazany w Zatgczniku nr 1, moze zosta¢ w kazdym momencie
rozszerzony albo ograniczony przez Administratora poprzez jego zmiane. Zmiana
Zatgcznika nr 1 nie stanowi zmiany Umowy i moze by¢ dokonywana przez
Administratora w drodze jednostronnego udokumentowanego oswiadczenia.

23. W zwigzku z powierzeniem przetwarzania danych osobowych, Podmiot
Przetwarzajacy:

a) zobowigzuje sie przestrzega¢ okreslonych w powszechnie obowigzujgcych
przepisach prawa oraz Umowie warunkéw dalszego powierzenia przetwarzania
danych osobowych innemu podmiotowi,
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zobowigzuje sie zachowac¢ w tajemnicy dane osobowe do ktérych bedzie miat
dostep w zwigzku z wykonywaniem Umowy i Umowy Gtéwnej,

zobowigzuje sie udziela¢ dostepu do danych osobowych, wytgcznie osobom,
ktorym dostep ten jest niezbedny dla wykonania Umowy oraz Umowy Gtéwnej,
ktére tgcznie spetniajg nastepujgce warunki:

(i) posiadajg niezbedng wiedze z zakresu ochrony danych osobowych adekwatng
do obowigzkdéw zwigzanych z przetwarzaniem danych osobowych,

(i) otrzymaty od Podmiotu Przetwarzajgcego upowaznienie do przetwarzania
danych osobowych,

zapewni, by osoby, ktére otrzymaty upowaznienie, o ktérym mowa w pkt 2.3 lit c tir.
(i), zobowigzaty sie do zachowania w tajemnicy danych osobowych, przy czym
obowigzek zachowania tajemnicy pozostaje aktualny réwniez po wygasnieciu
Umowy,

zobowigzuje sie do wspétpracy z Administratorem przez caty okres trwania Umowy,
ktéra w szczegolnosci polega na tym, ze Podmiot Przetwarzajgcy, biorgc pod
uwage charakter przetwarzania, w miare mozliwosci bedzie pomagat
Administratorowi wywigzywac sie z obowigzkéw odpowiadania na zgdania osoby,
ktorej dane dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale 1l
RODO, w szczegblnosci,

(i) niezwtocznie, nie pozniej jednak niz w terminach okreslonych Umowa, bedzie
udzielat Administratorowi wszelkich informacji niezbednych do wypetnienia tych
obowigzkow,

(i) niezwtocznie, nie pozniej jednak niz w terminach okreslonych Umowa, bedzie
podejmowat okreslone przez Administratora dziatania, bez ktérych prawidtowa
realizacja obowigzkéw, o ktérych mowa w Umowie i Umowie Gtéwnej nie jest
mozliwa,

z uwzglednieniem dalszych postanowien Umowy, biorgc pod uwage charakter
przetwarzania, zobowigzuje sie pomaga¢ Administratorowi wywigza¢ sie z
obowigzkéw okreslonych w art. 32-36 RODO oraz udziela¢ wszelkich informacji
niezbednych do prawidtowego wykonania tych obowigzkdw,

zobowigzuje sie prowadzi¢ dokumentacje opisujgcg sposéb przetwarzania danych
osobowych, zgodny z powszechnie obowigzujgcymi przepisami prawa, w
szczegolnosci zobowigzuje sie prowadzi¢ rejestr kategorii  czynnosci
przetwarzania, o ktorym mowa w art. 30 ust. 2 RODO,

zobowigzuje sie do usuniecia lub zwr6cenia Administratorowi wszelkich
powierzonych do przetwarzania danych osobowych oraz usuniecia wszelkich ich
istniejgcych kopii po zakonczeniu obowigzywania Umowy oraz w przypadkach
szczego6towo przewidzianych Umowa,

zobowigzuje sie do umozliwienia Administratorowi lub upowaznionemu przez
Administratora audytorowi przeprowadzanie audytéw na zasadach okreslonych
Umowa, lub innych uzgodnionych z Podmiotem Przetwarzajgcym czynnosci
weryfikacyjnych,

w przypadku kontroli uprawnionego organu nadzorczego zobowigzuje sie pomagac
Administratorowi, w tym w szczegdlnosci przekazywa¢ wszelkie informacje i
dokumenty niezbedne dla celow kontroli, niezwtocznie, nie pézniej niz w terminie 2
dni roboczych od dnia otrzymania od Administratora zapytania lub wniosku,

Podmiot Przetwarzajacy pomaga Administratorowi ponadto w realizacji:

(i) obowigzku przeprowadzenia oceny skutkbw planowanych operacji
przetwarzania na ochrone danych osobowych, jezeli dany rodzaj przetwarzania
moze powodowac wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych,
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(i) obowigzku skonsultowania sie z wtasciwym organem nadzorczym przed
rozpoczeciem przetwarzania, jezeli ocena skutkow dla ochrony danych wskaze,
ze przetwarzanie powodowatoby wysokie ryzyko,

(iii) obowigzku zapewnienia prawidtowosci i aktualnosci danych osobowych
poprzez niezwtoczne poinformowanie Administratora, jezeli Podmiot
Przetwarzajagcy stwierdzi, ze przetwarzane przez niego dane osobowe sg
nieprawidtowe lub nieaktualne,

[) zobowigzuje sie, na zadanie Administratora, potwierdzi¢ w formie pisemnej lub
innej wskazanej formie wykonanie obowigzkéw, o ktérych mowa w Umowie.

Podmiot Przetwarzajgcy zobowigzuje sie niezwtocznie, nie pézniej niz w terminie 2 dni
roboczych od wystgpienia wskazanych w niniejszym punkcie zdarzen, zawiadomic
Administratora o:

a) kazdym prawnie umocowanym zgdaniu udostepnienia danych osobowych
wiasciwemu organowi panstwa,

b) wszelkich czynnosciach kontrolnych lub nadzorczych podejmowanych przez organ
nadzorczy,

c) kazdym zgdaniu otrzymanym bezposrednio od podmiotu danych, powstrzymujgc
sie jednoczesnie od odpowiedzi na Zzgdanie, chyba ze zostanie wyraznie
uprawniony przez Administratora.

Podmiot Przetwarzajagcy, na kazdy udokumentowany wniosek Administratora
zobowigzany jest do:

a) udzielenia kompleksowej odpowiedzi, na pytania dotyczace kwestii zwigzanych
z przetwarzaniem danych osobowych, w tym miejsca oraz sposobéw
przetwarzania danych osobowych,

b) udostepnienia informacji niezbednych do wykazania spetnienia obowigzkéw
okreslonych w Umowie oraz w art. 28 RODO,

c) przekazania dokumentow i informacji, a takze podjecia innych dziatan niezbednych
dla realizacji przez Administratora praw oséb, ktérych dane dotyczg, o ktérych
mowa w art. 15 —22 RODO,

d) udostepnienia dokumentacji zwigzanej z przetwarzaniem powierzonych danych
osobowych, w zakresie odpowiadajgcym powierzonemu przetwarzaniu.

Podmiot Przetwarzajacy ma obowigzek wykonac¢ dziatania, o ktérych mowa w pkt 2.5.
niezwtocznie, nie pdzniej niz w terminie 2 dni roboczych od dnia otrzymania wniosku.

WDROZENIE ODPOWIEDNICH SRODKOW TECHNICZNYCH I
ORGANIZACYJNYCH

Podmiot Przetwarzajacy zobowigzuje sie wdrozy¢ wszelkie niezbedne srodki
techniczne iorganizacyjne gwarantujgce bezpieczenstwo powierzonych do
przetwarzania danych osobowych, z uwzglednieniem determinantow tych srodkow
okreslonych w art. 32 RODO.

Podmiot Przetwarzajacy zobowigzuje sie w szczegdlnosci:

a) prowadzi¢ dokumentacje opisujgcg wdrozone srodki techniczne i organizacyjne
gwarantujgce bezpieczenstwo danych osobowych,

b) udostepni¢ dokumentacje lub wyciggi z dokumentaciji, o ktérej mowa w pkt 3.2 lit.
a, oraz inne dowody wdrozenia odpowiednich $rodkdéw technicznych i
organizacyjnych  gwarantujgcych  bezpieczenstwo powierzonych  danych
osobowych, na zadanie Administratora, w terminie nie pdzniejszym niz 2 dni
roboczych od otrzymania zadania,
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c) w przypadku, gdyby udostepnienie dokumentacji, o ktérej mowa w pkt 3.2 lit b,
stanowitoby naruszenie tajemnicy prawnie chronionej, Podmiot Przetwarzajacy
zobowigzany jest do ziozenia o$wiadczenia o adekwatnosci wdrozonych
zabezpieczen.

Podmiot Przetwarzajgcy wdraza co najmniej srodki techniczne i organizacyjne
okreslone w Zatgczniku nr 2. Zapewnienie bezpieczenstwa danych obejmuje ochrone
danych przed naruszeniem bezpieczenstwa prowadzacym do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych (naruszenie ochrony danych
osobowych). Oceniajgc odpowiedni poziom bezpieczehnstwa, Strony nalezycie
uwzgledniajg stan wiedzy technicznej, koszty wdrazania, charakter, zakres, kontekst i
cele przetwarzania oraz zwigzane z tym ryzyko dla oso6b, ktérych dane dotycza.

Jezeli przetwarzanie obejmuje dane osobowe ujawniajgce pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne, biometryczne w celu
jednoznacznego zidentyfikowania osoby fizycznej, dane dotyczgce zdrowia,
seksualnosci lub orientacji seksualnej danej osoby (,dane wrazliwe”), badz dane
dotyczace wyrokéw skazujgcych i czynéw zabronionych, Podmiot Przetwarzajgcy
stosuje szczegdblne ograniczenia lub dodatkowe zabezpieczenia.

PRAWO AUDYTU PRZETWARZANIA POWIERZONYCH DANYCH OSOBOWYCH

Administrator ma prawo przeprowadzenia audytu, w tym audytu realizowanego przez
podmiot zewnetrzny lub innych czynnosci weryfikacyjnych uzgodnionych z Podmiotem
Przetwarzajagcym, w zakresie zgodnosci realizowania powierzonych czynnosci
przetwarzania  z powszechnie  obowigzujgcymi  przepisami  prawa  oraz
postanowieniami Umowy, dalej rozumianych jako “Audyt”.

Audyty przeprowadza sie w rozsgdnych odstepach czasu lub jezeli istniejg przestanki
wskazujgce na niezgodnos$¢. Podejmujgc decyzje w sprawie przegladu lub Audytu,
Administrator moze wzigé pod uwage odpowiednie certyfikaty, jakie ma Podmiot
Przetwarzajacy.

Administrator dokonuje Audytu:

a) po uprzednim poinformowaniu Podmiotu Przetwarzajgcego o tym Audycie, nie
pdzniej niz 3 dni roboczych przed jego rozpoczeciem;

b) niezwitocznie, w przypadku wystgpienia Naruszenia, o ktorym mowa w pkt. 5.1.
Umowy.

Audyt moze by¢é wykonywany w dni robocze w godzinach pracy Podmiotu
Przetwarzajgcego.

Podmiot Przetwarzajgcy umozliwia Administratorowi lub upowaznionemu przez
Administratora podmiotowi zewnetrznemu przeprowadzanie Audytu i przyczynia sie do
niego. W szczegdlnosci Podmiot Przetwarzajgcy zobowigzany jest:

a) umozliwi¢ wstep do pomieszczen, w ktorych odbywa sie przetwarzanie danych
osobowych,

b) umozliwi¢ wglad do danych osobowych powierzonych mu do przetwarzania,

c) umozliwic wglad w dokumentacje zwigzang z przetwarzaniem powierzonych
danych osobowych,

d) udziela¢ informacji dotyczgcych przebiegu przetwarzania danych osobowych,
w szczegoInosci informacji niezbednych do wykazania zgodnosci dziatania
Administratora z przepisami RODO,

e) udostepni¢ Administratorowi lub organowi nadzorczemu rejestr wszystkich
kategorii czynnosci przetwarzania dokonywanych w imieniu Administratora,
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f) rzetelnie wypetni¢ dostarczone kwestionariusze audytowe.

Po zakonczeniu Audytu Administrator sporzadza protokot, ktoéry podpisywany jest
przez obie Strony. Protokét przedstawia wnioski z Audytu, w szczegolnosci wszelkie
wykryte niezgodnosci z powszechnie obowigzujgcymi przepisami prawa lub
postanowieniami niniejszej Umowy oraz Umowy Gtowne;.

W przypadku wykrycia w trakcie Audytu niezgodnosci z powszechnie obowigzujgcymi
przepisami prawa lub postanowieniami niniejszej Umowy oraz Umowy Gtéwnej,
Administrator moze wydac¢ zalecenia Podmiotowi Przetwarzajgcemu, co do sposobu
wyeliminowania tych niezgodnosci.

W przypadku braku wydania zalecen Administratora, o ktérych mowa w pkt 4.7.
Podmiot Przetwarzajgcy ma obowigzek samodzielnie opracowaé i wdrozyé
rozwigzania eliminujgce wykryte w trakcie Audytu niezgodnosci oraz poinformowac
Administratora pisemnie o zastosowanych rozwigzaniach.

Administrator realizuje czynnosci Audytu z uwzglednieniem postanowienia, o ktérym
mowa w pkt 10.5.

POWIADOMIENIE O NARUSZENIACH/ INCYDENTACH

Podmiot Przetwarzajgcy monitoruje sposéb przetwarzania powierzonych danych
osobowych pod katem wystgpienia zdarzenia zagrazajgcego bezpieczenstwu ich
przetwarzania, w celu niezwtocznego wykrywania naruszen ochrony danych
osobowych, tj. naruszen bezpieczenstwa prowadzacych do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych (dalej: ,Naruszenie”);

W przypadku wystgpienia Naruszenia, jak rowniez samego podejrzenia wystgpienia
Naruszenia, Podmiot Przetwarzajacy jest zobowigzany:

a) niezwtocznie po stwierdzeniu Naruszenia, jednak nie pozniej niz w ciggu 24 godzin
od powziecia takiej wiadomosci, poinformowa¢ Administratora o Naruszeniu,
przesytajgc stosowng, pisemng informacje dotyczacg Naruszenia. Informacja
przekazana Administratorowi powinna opisywac¢ w szczegolnosci skale i charakter
Naruszenia, podejmowane dziatania naprawcze oraz opis ryzyka, jakie naruszenie
moze powodowac dla praw i wolnosci podmiotéw danych,

b) zapewni¢ pomoc i przekaza¢ wszelkie dalsze informacje dotyczgce Naruszenia,
c) ustali¢ przyczyne Naruszenia,

d) w miare mozliwosci umozliwi¢ Administratorowi uczestnictwo w czynnosciach
podejmowanych w celu wyjasnienia przyczyny Naruszenia,

e) podja¢ niezwiocznie wszelkie czynnosci majgce na celu usuniecie negatywnych
skutkéw Naruszenia i zabezpieczy¢ dane osobowe przed dalszymi Naruszeniami,

f) zebra¢ wszystkie mozliwe dane i dokumenty, ktére moga pomo6c w ustaleniu
okolicznosci wystgpienia Naruszenia i przeciwdziataniu podobnym Naruszeniom w
przysztosci i w tym celu wspoétpracowaé z Administratorem na kazdym etapie
wyjasniania sprawy.

Informacje, o kitdérej mowa w pkt 5.2 lit a, nalezy przekaza¢ zgodnie ze wzorem
okreslonym w Zatgczniku nr 3 do Umowy.

Jezeli przekazanie wszystkich informacji, o ktérych mowa w pkt 5.2 lit a w petnym
zakresie nie jest mozliwe, pierwotne zgtoszenie zawiera informacje dostepne w danej
chwili, a po uzyskaniu dostepu do dalszych informacji przekazuje sie je bez zbednej
zwioki.
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5.5.

5.6.

6.2.

6.3.

6.4.

6.5.

6.6.
6.7.

6.8.

Fundusze Rzeczpospolita ; i
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Polska Cyfrowa

W przypadku wystgpienia Naruszenia powodujacego wysokie ryzyko naruszenia praw
i wolnosci podmiotéw danych, Podmiot Przetwarzajgcy ma obowigzek, jesli jest to
mozliwe, poda¢ tozsamos¢ podmiotéw danych dotknietych Naruszeniem.

Podmiot Przetwarzajgcy zobowigzany jest do wdrozenia i utrzymania wewnetrznych
zasad postepowania w zwigzku z wystgpieniem Naruszenia, ktére bedg gwarantowaty
prawidtowa realizacje dziatan wskazanych w pkt 5.5.

DALSZE POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

Podmiot Przetwarzajgcy ma prawo podpowierzania powierzonych mu Danych
Osobowych innemu podmiotowi przetwarzajgcemu, ktéry zapewnia wystarczajgce
gwarancje wdrozenia odpowiednich $rodkdéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi RODO i chronito prawa oséb, ktérych dane dotycza,
w zakresie i celu niezbednym do realizacji celu powierzenia przetwarzania Danych
Osobowych, o ktérym mowa w pkt 1.2. niniejszej Umowy, na podstawie ogélnej zgody
Administratora.

Niezaleznie od pkt 6.1. Umowy, Administrator podpisujgc niniejsza Umowe, wyraza
zgode na dalsze powierzenie danych osobowych, podmiotom wymienionym w
Zatgczniku nr 4 do Umowy ,Wykaz dalszych podmiotow przetwarzajgcych”.

Podmiot Przetwarzajgcy jest zobowigzany do pisemnego informowania Administratora
o wszelkich zamierzonych zmianach polegajacych na dodaniu lub zastgpieniu
dalszych podmiotéw przetwarzajgcych wskazanych w Zatgczniku nr 4 do Umowy, nie
pbzniej niz w terminie 5 dni roboczych przed planowanym dalszym powierzeniem.

Administrator ma prawo zgtosi¢ uzasadniony sprzeciw wobec dalszych podmiotow
przetwarzajgcych ujawnionych zgodnie z pkt 6.3 Umowy, w terminie 5 dni roboczych
od daty otrzymania informacji. W przypadku uptywu terminu do zgtoszenia sprzeciwu,
Podmiot Przetwarzajagcy ma prawo dokona¢ dalszego powierzenia przetwarzania
danych osobowych. W przypadku wyrazenia przez Administratora powyzszego
sprzeciwu, Strony niezwtocznie przystgpig do rozméw w tym przedmiocie, a jesli nie
zakonczg sie one porozumieniem, Podmiot Przetwarzajgcy, wedle swojego wyboru,
wytgczy Podprocesora, wobec ktérego Administrator wyrazit sprzeciw, albo wypowie
Umowe w tym Umowe Gtéwng z Administratorem lub je aneksuje odpowiednio w
czesci, w ktérej wykonanie nie jest mozliwe lub jest znacznie utrudnione wskutek
wyrazenia powyzszego sprzeciwu przez Administratora.

Podmiot Przetwarzajacy jest zobowigzany do zapewnienia w umowie z dalszym
podmiotem przetwarzajgcym, ze na ten podmiot zostang natozone te same, wynikajgce
z Umowy obowigzki (zwigzane z powierzeniem przetwarzania danych osobowych),
ktére spoczywajg na Podmiocie Przetwarzajgcym.

Podmiot Przetwarzajgcy powiadamia Administratora o kazdym przypadku
niewywigzania sie przez dalszy podmiot przetwarzajgcy z jego zobowigzan umownych.

Podmiot Przetwarzajgcy ponosi odpowiedzialnos¢ wobec Administratora za
prawidtowa realizacje obowigzkdéw wynikajgcych z dalszego powierzenia.

Na Zzgdanie Administratora, Podmiot Przetwarzajagcy okaze zawarte z dalszymi
podmiotami przetwarzajgcymi umowy powierzenia przetwarzania danych osobowych.

PRZETWARZANIE DANYCH OSOBOWYCH NA TERENIE PANSTW TRZECICH

Podmiot Przetwarzajgcy nie bedzie przetwarzat danych osobowych powierzonych
przez Administratora poza Europejskim Obszarem Gospodarczym (dalej: ,EOG”) lub
w panstwie nieuznanym przez Komisje Europejskg za zapewniajgce odpowiedni
poziom ochrony danych osobowych bez uprzedniej pisemnej zgody Administratora. W
przypadku uzyskania uprzedniej pisemnej zgody Administratora, Podmiot
Przetwarzajgcy zapewni, ze przekazanie danych osobowych poza EOG odbywac sie
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bedzie w sposdb zgodny z wiasciwymi, obowigzujgcymi na czas przekazania
przepisami w zakresie przetwarzania danych osobowych.

W przypadku, kiedy prawo Unii Europejskiej lub prawo panstwa cztonkowskiego Unii
Europejskiej, ktoremu podlega Podmiot Przetwarzajacy, naktada na Podmiot
Przetwarzajgcy obowigzek przekazywania danych osobowych do panstwa spoza EOG
lub do organizacji miedzynarodowej, przed rozpoczeciem przetwarzania Podmiot
Przetwarzajacy informuje Administratora o tym obowigzku prawnym, o ile prawo to nie
zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

Administrator  podpisujgc  niniejszag umowe udziela zgody Podmiotowi
Przetwarzajacemu na przekazanie danych osobowych poza obszar EOG na zasadach
okreslonych w niniejszej Umowie. Zgoda wyrazona w niniejszej Umowie stanowi
realizacje dyspozycji wynikajacej z art. 28 ust. 3 lit a RODO w zakresie przekazania
danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej.

Jezeli Podmiot Przetwarzajacy korzysta z ustug dalszego podmiotu przetwarzajacego
w celu przeprowadzenia okreslonych czynnosci przetwarzania, ktére wigzg sie z
przekazywaniem danych osobowych poza EOG, Administrator wyraza zgode na to, by
podmioty te mogly zapewni¢ zgodnos¢ z Rozdziatem V RODO za pomocag
standardowych klauzul umownych przyjetych przez Komisje Europejska zgodnie z art.
46 ust. 2 Rozporzadzenia (UE) 2016/679, pod warunkiem ze spetnione sg warunki
stosowania tych standardowych klauzul umownych.

CZAS PRZETWARZANIA DANYCH

W terminie do 30 dni kalendarzowych od dnia zakonczenia Umowy Gtéwnej, Podmiot
Przetwarzajacy jest zobowigzany do usuniecia lub zwrotu wszelkich powierzonych mu
danych osobowych (w tym ich kopii), chyba, ze zgodnie z powszechnie obowigzujgcymi
przepisami prawa moze je nadal przetwarzac.

W terminie 30 dni roboczych od wykonania zobowigzania, o ktérym mowa w pkt 8.1.,
na zadanie Administratora Podmiot Przetwarzajgcy ztozy Administratorowi pisemne
oswiadczenie potwierdzajgce trwate usuniecie lub zwrot wszystkich danych osobowych
(w tym ich kopii).

NARUSZENIE POSTANOWIEN UMOWY

Podmiot Przetwarzajgcy odpowiada za szkody spowodowane swoim dziataniem w
zwigzku z niedopetnieniem obowigzkéw wynikajgcych z niniejszej Umowy oraz
obowigzkéw wynikajgcych z przepiséw prawa, w szczegdblnosci obowigzkéw, ktore
RODO naktada bezposrednio na Podmiot Przetwarzajgcy.

POSTANOWIENIA KONCOWE
Umowa zostata zawarta na czas trwania Umowy Gtéwnej.

Administrator  uprawniony jest do wypowiedzenia Umowy ze skutkiem
natychmiastowym w sytuacjach, gdy:

panstwowy organ nadzoru nad przestrzeganiem zasad przetwarzania danych
osobowych wyda prawomocng decyzje stwierdzajagca, ze Podmiot Przetwarzajacy lub
dalszy podmiot przetwarzajgcy nie przestrzega zasad przetwarzania danych
osobowych;

prawomocne orzeczenie sgdu powszechnego wykaze, ze Podmiot Przetwarzajgcy lub
dalszy podmiot przetwarzajgcy nie przestrzega zasad przetwarzania danych
osobowych;
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w wyniku przeprowadzenia Audytu stwierdzi, ze Podmiot Przetwarzajacy badz dalszy
Podmiot przetwarzajgcy nie przestrzega zasad przetwarzania danych osobowych
wynikajgcych z Umowy lub powszechnie obowigzujgcych przepiséw prawa, bgdz nie
zastosuje sie do zaleceh poaudytowych.

Podmiot Przetwarzajgcy niezwtocznie informuje Administratora, jezeli jego zdaniem
wydane mu na podstawie niniejszej Umowy polecenie, w szczegolnosci polecenie
audytowe, stanowi naruszenie powszechnie obowigzujgcych przepisébw prawa,
niniejszej Umowy lub Umowy Gtéwnej. Wowczas Administrator jest zobowigzany do
niezwtocznego pisemnego potwierdzenia realizacji polecenia, o ktérym mowa w zdaniu
pierwszym.

Podmiot przetwarzajgcy ma prawo rozwigza¢ Umowe w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych, jezeli po zawiadomieniu Administratora o tym, ze
jego polecenie narusza obowigzujgce wymogi prawne zgodnie z pkt 10.3, Administrator
nalega na wypetnienie polecenia, w szczegolnosci nie przedstawiajgc pisemnego
uzasadnienie w rozsgdnym terminie.

Wszelkie czynnosci wymienione w niniejszej Umowie, w szczeg6Inosci czynnosci
zwigzane z pozyskiwaniem informacji i oSwiadczen od Podmiotu Przetwarzajgcego, a
takze czynnosci audytowe, Administrator prowadzi w sposob zapewniajgcy poufnosé
oraz zachowuje w tajemnicy wszystkie informacje, ktére uzyskat w trakcie prowadzenia
przedmiotowych czynnos$ci audytowych.

W przypadku gdy Podmiot Przetwarzajgcy narusza swoje obowigzki wynikajgce z
niniejszej Umowy, Administrator moze poleci¢ Podmiotowi Przetwarzajgcemu, by
zawiesit przetwarzanie danych osobowych do czasu, gdy Podmiot Przetwarzajgcy
zapewni zgodno$¢ z niniejszga Umowag lub Umowa ulega rozwigzaniu. Podmiot
przetwarzajgcy niezwiocznie zawiadamia Administratora, jezeli z jakiegokolwiek
powodu nie jest w stanie zastosowac sie do niniejszej Umowy.

Administrator jest uprawniony ponadto do rozwigzania Umowy Gtéwnej w zakresie, w
jakim dotyczy ona przetwarzania danych osobowych zgodnie z niniejsza Umowa,
jezeli:

a) Administrator zawiesit przetwarzanie danych osobowych przez podmiot
przetwarzajgcy zgodnie z pkt 10.5 i jezeli zgodnos$¢ z niniejszg Umowag nie zostanie
przywrdcona w rozsgdnym terminie, a w kazdym razie w terminie jednego miesigca
od zawieszenia;

b) Podmiot Przetwarzajgcy powaznie lub stale narusza niniejsze klauzule lub swoje
obowigzki wynikajgce z RODO lub innych powszechnie obowigzujgcych przepisow
prawa z zakresu ochrony danych osobowych.

W razie sprzecznosci w zakresie przetwarzania danych osobowych, pomiedzy
postanowieniami  niniejszej Umowy, a postanowieniami Umowy Gtéwnej,
pierwszenstwo majg postanowienia niniejszej Umowy. Wszelkie zmiany w zakresie
powierzenia przetwarzania danych osobowych nalezy regulowaé w drodze zmian
niniejszej Umowy.

Umowa zostata sporzgdzona w dwéch jednobrzmigcych egzemplarzach, po jednym
dla kazdej ze Stron.

Wszelkie zawiadomienia i doreczenia zwigzane z wykonywaniem niniejszej Umowy
dokonywane bedg z wykorzystaniem nizej podanych danych teleadresowych:

a) Dane Administratora: TAURON Obstuga Klienta sp. z 0.0. ul. Lwowska 23 40-389
Katowice tok.kodo@tauron.pl tel.: (+48)572886577, (+48)571666610

b) Dane Podmiotu Przetwarzajgcego:
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10.11. Zmiana danych teleadresowych, o ktérych mowa w pkt 10.10. powyzej, dla swojej
skutecznosci wymaga pisemnego, pod rygorem niewaznosci, zawiadomienia drugiej
Strony zgodnie z pkt 10.10. powyzej i nie stanowi zmiany Umowy.

10.12. Podmiot Przetwarzajgcy nie moze przenies¢ praw lub obowigzkéw wynikajgcych z
niniejszej Umowy bez pisemnej zgody Administratora.

10.13. O ile Umowa Gtéwna nie stanowi inaczej, wszelkie spory wynikte w zwigzku z niniejszg
Umowag zostang poddane rozstrzygnieciu sadu powszechnemu miejscowo wtasciwego
ze wzgledu na siedzibe Administratora.

10.14. Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci, za
wyjatkiem aktualizowania informacji zawartych w zatgcznikach do Umowy.

10.15. Umowa podlega prawu polskiemu.

Administrator Podmiot Przetwarzajacy
Fundusze Rzeczpospolita . .
Europejskie ; Polskap P Unia Europejska
Polska Cyfrowa Europejski Fundusz
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Zatgcznik nr 1 do Umowy powierzenia przetwarzania danych osobowych

Wykaz danych osobowych powierzonych do przetwarzania wraz z charakterystyka danych oraz
wskazaniem celu przetwarzania danych oraz okresleniem sposobu ich przetwarzania

Cel powierzenia przetwarzania danych osobowych: rozpoczecie swiadczenia hurtowej ustugi
telekomunikacyjnej zgodnie z Umowg Gtéwna.

elektroniczna e-mail,
dokumentacja
papierowa)

Kategorie os6b, Kategorie danych Dane oséb | Sposob Czy
ktérych dane dotycza | oraz rodzaje danych | ponizej 16 | przetwarzania przetwarzanie

osobowych roku zycia | danych realizowane

bedzie w EOG

Klienci Administratora | Dane kontaktowe NIE Dane beda TAK

(zwykte) przetwarzane w

Imie, Nazwisko, nr sposob

. niezautomatyzowany
telefonu, adres ustugi o
(komunikacja

Forma przekazywania
danych osobowych.
(forma zabezpieczenia
danych)

Dane sg przekazywane elektronicznie w postaci zaszyfrowane;j.

Charakter
przetwarzania danych

Sporadycznie w ramach wykonywanych ustug zgodnie z Umowa Gtéwng

Okres przetwarzania
danych

Zgodnie z datg waznosci Umowy Giéwnej z zastrzezeniem terminu okreslonego

w pkt. 8.1. Umowy.
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Zatgcznik nr 2 do Umowy powierzenia przetwarzania danych osobowych

Opis technicznych i organizacyjnych $rodkéw bezpieczenstwa wdrozonych przez podmiot przetwarzajacy (w tym wszelkie stosowne
certyfikaty) w celu zapewnienia odpowiedniego poziomu bezpieczenstwa, z uwzglednieniem charakteru, zakresu, kontekstu i celu
przetwarzania, a takze ryzyka naruszenia praw i wolnosci oséb fizycznych. (Srodki nalezy opisa¢ adekwatnie do stosowanych zabezpieczen)

Lp. | Rodzaj srodka Czy ma Opis $rodka w celu zapewnienia odpowiedniego poziomu
zastosowanie bezpieczenstwa.
[TAK/NIE]!
1 Srodki organizacyjne zapewniajgce poufnosé TAK Regulacje dotyczace uprawnionego dostepu do
danych zautomatyzowanego i niezautomatyzowanego przetwarzania

danych Wdrozenie zasad zarzgdzania dostepem do danych
zgromadzonych w Systemach IT w szczego6lnosci dotyczacych
zarzgdzania uprawnieniami oraz hastami lub innym rodzajem
autoryzacji uzytkownikow

2 Srodki organizacyjne zapewniajace integralnosé | TAK Regulacje, polityki i wytyczne zapewniajgce ciggtosé dziatania
danych W rozumieniu zapewnienia ciggtosci przetwarzania danych i
bezpieczenstwa przetwarzania
3 Srodki organizacyjne zapewniajgce dostepnos¢ | TAK Stosowanie odpowiednich srodkéw bezpieczenstwa
do danych (systemoéw, zasoboéw i procedur) zapewniajacych zdolno$¢ do

szybkiego przywrocenia dostepnosci danych osobowych i
dostepu do nich, w szczegodlnosci tworzenie aktualnych i
dostepnych kopii zapasowych umozliwiajgcych w razie
incydentu, sytuacji awaryjnej lub w przypadku katastrofy
odtworzenie danych osobowych oraz posiadanie procedur
zapewniajgcych regularne testowanie oraz odtwarzanie kopii

. bezpieczenstwa.
4 Srodki organizacyjne zapewniajgce odpornos¢ TAK Procedury okresowych testow bezpieczenstwa zasobow
systemow i ustug przetwarzania. wykorzystywanych do przetwarzania danych osobowych w

sposéb zautomatyzowany

Procedury fizycznej ochrony danych przetwarzanych w sposob
niezautomatyzowany Wdrozenie procedur okresowego
szacowania ryzyka przetwarzania danych osobowych

5 Srodki techniczne zapewniajgce poufno$é TAK Szyfrowanie danych na poziomie fizycznym, logicznym oraz
danych na poziomie transferu oraz komunikaciji. Systemowe
zarzadzanie dostepem do danych
6 Srodki techniczne zapewniajace integralno$é TAK Wykonywanie kopii bezpieczenstwa danych osobowych.
danych Zapewnienie logowania transakcji przetwarzania danych
7 Srodki techniczne zapewniajgce dostepnosé do | TAK Wykonywanie kopii bezpieczenstwa danych osobowych.
danych Zapewnienie logowania transakcji przetwarzania danych

Monitoring bezpieczenstwa zasobow IT w ktérych
przetwarzane sg dane osobowe

8 Srodki techniczne zapewniajace odporno$é TAK Ochrona antywirusowa systemow
systemow i ustug przetwarzania. Ochrona sieci

Ochrona zasobdéw

Monitoring wydajnosci

Monitoring bezpieczenstwa IT

Czy w ramach umowy nastepuje przekazywanie TAK Jesli odpowiedz TAK nalezy réwniez opisa¢ konkretne $rodki
danych podmiotom przetwarzajgcym lub techniczne i organizacyjne, jakie powinien zastosowac¢
podprzetwarzajgcym. podmiot przetwarzajacy lub dalszy podmiot przetwarzajacy,

aby méc udzieli¢ pomocy administratorowi.

Dziatania Podmiotu Przetwarzajacego w zakresie wsparcia Administratora w realizacji obowigzkéw wynikajgcych z RODO

X Wsparcie administratora w wykonywaniu obowigzkéw wzgledem podmiotéw danych

X Wsparcie administratora w zakresie zapewnienia bezpieczenstwa danych osobowych

X Wsparcie administratora w zakresie zgtaszania naruszenia ochrony danych organowi nadzorczemu

X Wsparcie administratora w zakresie zawiadamiania o tym podmiotéw, ktérej dane dotyczg

X Wsparcie administratora w zakresie prowadzenia oceny skutkéw dla ochrony danych

X Wsparcie administratora w uprzednich konsultacjach z organem nadzorczym

X Zapewnienie mozliwosci usuniecia danych i ich kopii po zakonczeniu wspétpracy z administratorem lub ich zwrotu

X Udostepnienie administratorowi wszelkich informacji niezbednych do wykazania spetnienia obowigzkéw okreslonych w RODO
X Umozliwienie administratorowi lub audytorowi upowaznionemu przez administratora przeprowadzanie audytéw, w tym inspekcji
X Prowadzenie rejestru kategorii czynnosci przetwarzania uwzglgdniajagcego powierzone do przetwarzania czynnosci

X Bezzwtoczne informowanie Administratora o poleceniach naruszajgcych RODO lub inne przepisy unijne badz krajowe

! Nalezy wybra¢ odpowiedzi TAK lub NIE w zaleznosci od zastosowanych $rodkéw przez Podmiot Przetwarzajacy (Zamawiajacy / Wykonawca).
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Zatgcznik nr 3 do Umowy powierzenia przetwarzania danych osobowych

WZOR ZGLOSZENIA NARUSZENIA OCHRONY DANYCH OSOBOWYCH
Zgtoszenie naruszenia ochrony danych osobowych nr ...

Naruszenie ochrony danych osobowych

Dane zgtaszajgcego Podmiotu Przetwarzajgcego:

Godzina, data i miejsce zaistnienia naruszenia:

Data i miejsce stwierdzenia naruszenia:

Charakter naruszenia ochrony danych osobowych:
O Naruszenie poufno$ci danych
O Naruszenie integralnosci danych

O Naruszenie dostepnosci danych

Opis naruszenia:

Kategoria 0so6b, ktérych dane dotycza:

Przyblizona liczba osob, ktérych dane dotycza:

Przyblizona liczba wpiséw danych osobowych, ktérych
dotyczy naruszenie:

Jakich kategorii i rodzajéw danych osobowych, dotyczy
naruszenie:

(prosze podac doktadny rodzaj danych np. imie, nazwisko,
PESEL, itd.)

Imie i nazwisko oraz dane kontaktowe Inspektora ochrony
danych lub oznaczenie innego punktu kontaktowego, od
ktérego mozna uzyskac wiecej informacji na temat
naruszenia ochrony danych osobowych:

Opis $rodkéw zastosowanych lub proponowanych przez
Podmiot Przetwarzajgcy w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym opis stosowanych
Srodkoéw w celu zminimalizowania jego ewentualnych
negatywnych skutkéw:

Czy podane informacje stanowig wszystkie informacje, ktore
dotyczg naruszenia ochrony danych osobowych?

Opis mozliwych konsekwencji/skutkéw naruszenia dla oséb,
ktérych dane dotycza
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Zatgcznik nr 4 do Umowy powierzenia przetwarzania danych osobowych

WYKAZ DALSZYCH PODMIOTOW PRZETWARZAJACYCH

Nazwa i dane Adres Cel dalszego | Czy dalszy Jezeli dalszy Czy dalszy
identyfikacyjne dalszego siedziby powierzenia podmiot podmiot podmiot
podmiotu przetwarza dane |przetwarza przetwarzajacy
przetwarzajacego poza EOG poza EOG, to |gwarantuje

czy stosuje wdrozenie
zabezpieczenia | odpowiednich
wskazane w srodkow

rozdz. V RODO | techniczno-
(wskaza¢ jakie) | organizacyjnych
RODO?

a) prawnie wigzacego i
XXXX XXXX XXXX XXXX egzekwowalnego

instrumentu migdzy
organami lub podmiotami
publicznymi;

b) wigzacych regut
korporacyjnych zgodnie z
art. 47 RODO;

c) standardowych klauzul
ochrony danych przyjetych
przez Komisje zgodnie z
procedurg sprawdzajgcg, o
ktérej mowa w art. 93 ust.
2 RODO;

d) standardowych klauzul
ochrony danych przyjetych
przez organ nadzorczy i
zatwierdzonych przez
Komisje zgodnie z
procedurg sprawdzajgca, o
ktérej mowa w art. 93 ust.
2 RODO;

e) zatwierdzonego
kodeksu postgpowania
zgodnie z art. 40 RODO
wraz z wigzacymi i
egzekwowalnymi
zobowigzaniami
administratora lub
podmiotu
przetwarzajgcego w
panstwie trzecim do
stosowania odpowiednich
zabezpieczen, w tym w
odniesieniu do praw oséb,
ktérych dane dotycza; lub

f) zatwierdzonego
mechanizmu certyfikacji
zgodnie z art. 42 RODO
wraz z wigzacymi i
egzekwowalnymi
zobowigzaniami
administratora lub
podmiotu
przetwarzajacego w
panstwie trzecim do
stosowania odpowiednich
zabezpieczen, w tym w
odniesieniu do praw oséb,
ktérych dane dotycza.




