
W internetowym oceanie

NIE DAJ SIĘ
złapać na haczyk!
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Czym jest phishing?

Najprościej mówiąc, phishing [czyt: fiszing] to metoda oszustwa, 
która polega na podszywaniu się pod znaną ofierze instytucję 
lub osobę, po to by:

wyłudzić cenne informacje

zainfekować urządzenia, z których korzysta, 
złośliwym oprogramowaniem

nakłonić ją do podjęcia określonych działań

Choć phishing traktuje się jako oszustwa internetowe, to musisz 
wiedzieć, że do przeprowadzania ataków przestępcy wykorzystują 
wszelkie kanały komunikacji. 

SMS-ami

komunikatorami takimi jak 
Messenger czy WhatsApp

wiadomościami prywatnymi 
wysyłanymi za pośrednictwem 
mediów społecznościowych

rozmowami telefonicznymi

wiadomościami e-mail

Najczęściej posługują się:



Jak wyglądają przestępstwa phishingowe?

Oszustwa internetowe oparte o phishing najczęściej 
wykorzystują wiadomości, które każdego dnia 
odbierasz na telefonie (smartfonie), komputerze 
czy tablecie. 

Przestępcy starają się, by takie wiadomości 
wyglądały autentycznie i budziły zaufanie odbiorców. 

Można w nich znaleźć między innymi linki do stron 
stworzonych po to, by wyłudzać poufne dane lub 
załączniki zawierające szkodliwe oprogramowanie, 
mające zainfekować urządzenia, a nawet całą sieć 
komputerową, z których korzysta odbiorca.  



Już prosta weryfikacja adresu nadawcy, weryfikacja (bez klikania) 
pełnego linku czy też pobieżna ocena wyglądu maila, pozwolą 
Ci wstępnie ocenić, czy na pewno masz do czynienia z autentyczną 
wiadomością. 

To tylko kilka sekund, które mogą uchronić Cię przed poważnymi 
problemami. Jeśli pojawią się wątpliwości, warto przyjrzeć się treści. 

Wszelkie błędy gramatyczne i ortograficzne, 
w tym brak polskich znaków diakrytycznych 
(takie jak "ą", "ę", "ż", "ś", "ź") – zarówno w treści 
wiadomości, jak również w nazwie firmy 
czy linkach, które pojawiają się w wiadomości. 

Czy wyobrażasz sobie autentyczną wiadomość z banku, od firmy 
kurierskiej, od operatora telefonii komórkowej lub sprzedawcy prądu, 
z rażącymi błędami językowymi? Z pewnością nie!

Nie daj się oszukać i złapać na haczyk!
Jak rozpoznać oszustwo?

Twój niepokój powinny wzbudzić:

Informacje o tym, że pilnie musisz wykonać 
pewną czynność, np. zrobić przelew, uzupełnić 
dane czy po prostu kliknąć link. 



Cyberprzestępcy trudniący się phishingiem, bazują na Twoich 
emocjach. Zarówno tych pozytywnych, jak i negatywnych. 

Oszuści liczą na to, że wpadniesz w euforię, 
jeśli dowiesz się o dużej wygranej, choć po chwili 
zastanowienia prawdopodobnie stwierdzisz, 
że nie jest to możliwe. 

Mają nadzieję, że ucieszysz się z karty podarunkowej 
na zakupy w Twoim ulubionym sklepie, choć firma 
ta wcale nie robi takich prezentów swoim klientom.

Starają się, byś spanikował, czytając, że jesteś 
osobą podejrzaną o popełnienie przestępstwa. 
Pragną wykorzystać poczucie wstydu, grożąc, 
że ujawnią Twoje rzekome prywatne tajemnice. 

Mogą też chcieć skorzystać na Twoim poczuciu 
obowiązku, prosząc o szybkie przesłanie 
potrzebnych danych. 

Dlaczego dajemy się oszukać?

Jeśli więc otrzymana wiadomość brzmi zbyt pięknie (lub strasznie), 
żeby była prawdziwa – to z pewnością prawdziwa nie jest. Podobnie 
jak taka, która wymusza natychmiastowe działanie bez chwili 
zastanowienia. 



Chroń swoje dane w sieci

Nie działaj pod wpływem emocji i nie daj się złowić! Przestępcy 
chcą wyprowadzić Cię z równowagi oraz zmusić do niezwłocznego 
działania. Ich kreatywność jest w tym zakresie niemal nieograniczona. 
Dlatego zachowanie zdrowego rozsądku jest kluczowe dla Twojego 
bezpieczeństwa w sieci. 

Pamiętaj także, że żadna instytucja 
(ani bank, ani policja, ani jakikolwiek 
urząd) nie żąda i nie zmusza do podawania 
poufnych informacji za pomocą poczty 
elektronicznej lub telefonu. Żadne z nich 
nie potrzebuje też Twoich haseł dostępu 
do wszelkiego rodzaju kont. Nikt z nich 
nie prosi o uiszczenie opłat i należności 
na wskazane w wiadomościach dane. 

Masz wątpliwości co do autentyczności otrzymanego maila 
lub wiadomości SMS i zawartej w nich treści? Rozwiej je, kontaktując 
się z instytucją, od której rzekomo pochodzi wiadomość. Możesz 
na przykład samodzielnie zadzwonić na infolinię, której numer 
znajdziesz na oficjalnej stronie lub w swoich dokumentach.



Co zrobić, gdy podejrzewasz, 
że wiadomość jest fałszywa?

Jeśli zaś uznasz wiadomość za podejrzaną, 
możesz również:

Oznaczyć ją jako spam. Dzięki temu usuniesz 
ją ze skrzynki odbiorczej, a jednocześnie 
poinformujesz dostawcę poczty elektronicznej 
lub operatora komórkowego, że nadawca 
wiadomości jest potencjalnie niebezpieczny. 

Poinformować instytucję, pod którą podszywa 
się oszust, o incydencie. Dzięki temu będzie 
ona mogła podjąć odpowiednie działanie 
i ostrzec swoich klientów przed potencjalnym 
zagrożeniem.

nie klikaj w żadne linki

Do czasu aż nie upewnisz się, że wiadomość jest prawdziwa:

nie odpowiadaj na wiadomości

nie otwieraj załączników



Dbaj o bezpieczeństwo Twoich urządzeń

Dobrą praktyką jest też troska o bezpieczeństwo urządzeń, 
z których korzystasz. Pamiętaj o:

aktualizowaniu przeglądarki

stosowaniu filtrów antyspamowych

korzystaniu ze sprawdzonego 
oprogramowania antywirusowego

Te działania nie tylko ochronią Cię przed 
wirusami komputerowymi, ale też przed dostępem 
do niebezpiecznych stron internetowych i innymi 
zagrożeniami. Choć musisz pamiętać, że żaden 
program nie zastąpi zachowania czujności, 
krytycznego myślenia i wykształcenia dobrych 
nawyków w zakresie bezpieczeństwa w internecie.



Ktoś Cię oszukał? Co musisz zrobić?

Pomimo zachowania ostrożności i środków bezpieczeństwa, może się 
zdarzyć, że padniesz ofiarą oszustwa. Co wtedy? Musisz skupić się 
na dwóch kwestiach. 

Pierwsza z nich to ograniczenie szkód. Co to oznacza 
w praktyce? Podjęcie takich działań jak zmiana haseł 
na kontach, z których korzystasz, a także wykonanie 
aktualizacji oprogramowania, które ma zabezpieczać 
sprzęt i sieć. Jeśli sprawa dotyczy kradzieży danych 
bankowych, należy niezwłocznie skontaktować się 
z przedstawicielami banku, aby zablokować konta, 
karty kredytowe i wszystko, co może zainteresować 
oszustów internetowych. 

Druga kwestia to zgłoszenie oszustwa odpowiednim 
organom i instytucjom. Przede wszystkim należy złożyć 
na policji doniesienie o popełnieniu przestępstwa. 
Bo phishing, jak każde inne oszustwo, jest karany. 
Oczywiście warto zabezpieczyć dowody, na przykład robiąc 
screeny ekranu i nie usuwać podejrzanych wiadomości. 
Wszelkie cyberprzestępstwa lub podejrzenia oszustwa należy 
też zgłaszać do wyspecjalizowanego w tym zakresie zespołu 
reagowania na incydenty komputerowe CERT Polska. 
Zespół CERT Polska działa w strukturach NASK – 
Państwowego Instytutu Badawczego i zajmuje się tematem 
bezpieczeństwa komputerowego. Przekazując im informację 
o incydentach łamania cyberbezpieczeństwa, przyczyniasz 
się do ograniczenia tego szkodliwego procederu w sieci!

NASZYM LANDING PAGE’U NASZYM BLOGU

Więcej informacji na temat bezpieczeństwa 
w internecie znajdziesz na: 

https://www.tauron.pl/lp/bezpieczenstwo-w-sieci?utm_source=niezbednik&utm_medium=pdf&utm_campaign=bezpieczenstwo-2022-q1-or
https://lepiej.tauron.pl/kategoria/bezpieczenstwo-i-finanse?utm_source=niezbednik&utm_medium=pdf&utm_campaign=bezpieczenstwo-2022-q1-or

