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Czym jest phishing?

Najprosciej méwigc, phishing [czyt: fiszing] to metoda oszustwa,
ktora polega na podszywaniu sie pod znang ofierze instytucje
lub osobe, po to by:

wytudzi€¢ cenne informacje

zainfekowac urzgdzenia, z ktérych korzysta,
ztoSliwym oprogramowaniem

naktoni€ jg do podjecia okreS§lonych dziatan

Cho¢ phishing traktuje sig jako oszustwa internetowe, to musisz
wiedzie¢, ze do przeprowadzania atakdw przestepcy wykorzystujqg
wszelkie kanaty komunikacii.

wiadomosciami e-mail

SMS-ami

komunikatorami takimi jak
Messenger czy WhatsApp

wiadomosciami prywatnymi
wysytanymi za posSrednictwem
mediéw spotecznosciowych

rozmowami telefonicznymi
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Jak wyglagdajg przestepstwa phishingowe?

Oszustwa internetowe oparte o phishing najczesciej
wykorzystujqg wiadomosci, ktére kazdego dnia
odbierasz na telefonie (smartfonie), komputerze
czy tablecie.

Przestepcy starajqg sie, by takie wiadomosci
wyglgdaty autentycznie i budzity zaufanie odbiorcow.

Mozna w nich znalez€ miedzy innymi linki do stron
stworzonych po to, by wytudza¢ poufne dane lub
zatgczniki zawierajgce szkodliwe oprogramowanie,
majqce zainfekowac urzgdzenia, a nawet catq siec
komputerowq, z ktérych korzysta odbiorca.




Nie daj sie oszukac¢ i ztapa¢ na haczyk!

Jak rozpoznaé oszustwo?

Juz prosta weryfikacja adresu nadawcy, weryfikacja (bez klikania)
petnego linku czy tez pobiezna ocena wyglgdu maila, pozwolg

Ci wstepnie oceni¢, czy na pewno masz do czynienia z autentyczng
wiadomosciq.

To tylko kilka sekund, ktére mogq uchroni¢ Cie przed powaznymi
problemami. Jesli pojawiq sie watpliwosci, warto przyjrzec€ sig tresci.

Wszelkie btedy gramatyczne i ortograficzne,
w tym brak polskich znakéw diakrytycznych
(takie jaok "q", "e", "Z", "§", "Z2") — zarébwno w tresci
wiadomosci, jak rdwniez w nazwie firmy

czy linkach, ktére pojawiajqg sie w wiadomosci.

Informacje o tym, ze pilnie musisz wykonac
pewnqg czynnoS¢, np. zrobi¢ przelew, uzupetnic
dane czy po prostu klikng€ link.

Czy wyobrazasz sobie autentyczng wiadomos$¢€ z banku, od firmy
kurierskiej, od operatora telefonii komaorkowej lub sprzedawcy prqgdu,
z razgcymi btedami jezykowymi? Z pewnoscig nie!




Dlaczego dajemy sie oszukaé?

Cyberprzestepcy trudnigcy sie phishingiem, bazujg na Twoich
emocjach. Zaréwno tych pozytywnych, jak i negatywnych.

Oszuéci liczq na to, ze wpadniesz w euforig,

jesli dowiesz sie o duzej wygranej, cho¢ po chwili
zastanowienia prawdopodobnie stwierdzisz,

ze nie jest to mozliwe.

Majq nadzieje, ze ucieszysz sie z karty podarunkowej
na zakupy w Twoim ulubionym sklepie, cho¢ firma
ta wcale nie robi takich prezentdw swoim klientom.

Starajq sig, bys spanikowat, czytajqgc, ze jestes
osobqg podejrzanqg o popetnienie przestepstwa.
Pragng wykorzysta¢ poczucie wstydu, grozqc,
ze ujawniq Twoje rzekome prywatne tajemnice.

Mogq tez chcie€ skorzysta¢ na Twoim poczuciu
obowiqgzku, proszgc o szybkie przestanie
potrzebnych danych.

Jesdli wiec otrzymana wiadomos§é brzmi zbyt pieknie (lub strasznie),
zeby byta prawdziwa — to z pewnos$ciqg prawdziwa nie jest. Podobnie
jak taka, ktéra wymusza natychmiastowe dziatanie bez chwili
zastanowienia.




Chron swoje dane w sieci

Nie dziataj pod wptywem emociji i nie daj sie ztowi€! Przestgpcy

chcq wyprowadzi¢ Cig z rownowagi oraz zmusi¢ do niezwtocznego
dziatania. Ich kreatywnoS¢ jest w tym zakresie niemal nieograniczona.
Dlatego zachowanie zdrowego rozsqgdku jest kluczowe dla Twojego
bezpieczenstwa w sieci.

Pamietaj takze, ze zadna instytucja

(ani bank, ani policja, ani jakikolwiek
urzqd) nie zqgda i nie zmusza do podawania
poufnych informacji za pomocq poczty
elektronicznej lub telefonu. Zadne z nich
nie potrzebuje tez Twoich haset dostepu

do wszelkiego rodzaju kont. Nikt z nich

nie prosi o uiszczenie optat i naleznosci

na wskazane w wiadomosciach dane.

Masz watpliwosci co do autentycznos$ci otrzymanego maila

lub wiadomosci SMS i zawartej w nich tresci? Rozwiej je, kontaktujqc
sie z instytucjq, od ktérej rzekomo pochodzi wiadomosS¢. Mozesz

na przyktad samodzielnie zadzwoni¢ na infolinig, ktérej numer
znajdziesz na oficjalnej stronie lub w swoich dokumentach.

¢ \




Do czasu az nie upewnisz sig, ze wiadomos¢ jest prawdziwa:
nie klikaj w zadne linki
nie odpowiadaj na wiadomosci

nie otwieraj zatqgcznikdw

Oznaczy¢ jq jako spam. Dzigki temu usuniesz
ja ze skrzynki odbiorczej, a jednocze$nie
poinformujesz dostawce poczty elektronicznej
lub operatora komérkowego, ze nadawca
wiadomosci jest potencjalnie niebezpieczny.

Poinformowac¢ instytucje, pod ktérg podszywa
sie oszust, o incydencie. Dzigki temu bedzie
ona mogta podjg¢ odpowiednie dziatanie

i ostrzec swoich klientdéw przed potencjalnym
zagrozeniem.




Dbaj o bezpieczenstwo Twoich urzgdzen

Dobrq praktykq jest tez troska o bezpieczehstwo urzqdzen,
z ktérych korzystasz. Pamietaj o:

aktualizowaniu przeglgdarki
stosowaniu filtrébw antyspamowych

korzystaniu ze sprawdzonego
oprogramowania antywirusowego

Te dziatania nie tylko ochroniqg Cie przed

wirusami komputerowymi, ale tez przed dostepem
do niebezpiecznych stron internetowych i innymi
zagrozeniami. Cho€ musisz pamigtag, ze zaden
program nie zastqpi zachowania czujnosci,
krytycznego myslenia i wyksztatcenia dobrych
nawykdw w zakresie bezpieczefstwa w internecie.




Ktos Cie oszukat? Co musisz zrobic?

Pomimo zachowania ostroznoSci i Srodkdéw bezpieczehstwa, moze sig
zdarzy€, ze padniesz ofiarg oszustwa. Co wtedy? Musisz skupic sie
na dwoch kwestiach.

Pierwsza z nich to ograniczenie szkéd. Co to oznacza
w praktyce? Podjecie takich dziatah jak zmiana haset
na kontach, z ktérych korzystasz, a takze wykonanie
aktualizacji oprogramowania, ktére ma zabezpieczac
sprzet i sie€. Jesli sprawa dotyczy kradziezy danych
bankowych, nalezy niezwtocznie skontaktowac sie

z przedstawicielami banku, aby zablokowaé konta,
karty kredytowe i wszystko, co moze zainteresowac
oszustéw internetowych.

Druga kwestia to zgtoszenie oszustwa odpowiednim
organom i instytucjom. Przede wszystkim nalezy ztozy¢

na policji doniesienie o popetnieniu przestepstwa.

Bo phishing, jak kazde inne oszustwo, jest karany.
OczywiScie warto zabezpieczy¢ dowody, na przyktad robigc
screeny ekranu i nie usuwaé€ podejrzanych wiadomosci.
Wszelkie cyberprzestepstwa lub podejrzenia oszustwa nalezy
tez zgtasza€ do wyspecjalizowanego w tym zakresie zespotu
reagowania na incydenty komputerowe CERT Polska.

Zespbt CERT Polska dziata w strukturach NASK -
Pahstwowego Instytutu Badawczego i zajmuje sig tematem
bezpieczehstwa komputerowego. Przekazujgc im informacje
o incydentach tamania cyberbezpieczehstwa, przyczyniasz
sie do ograniczenia tego szkodliwego procederu w sieci!

Wiecej informacji na temat bezpieczehstwa
w internecie znajdziesz na:

NASZYM LANDING PAGE'U NASZYM BLOGU



https://www.tauron.pl/lp/bezpieczenstwo-w-sieci?utm_source=niezbednik&utm_medium=pdf&utm_campaign=bezpieczenstwo-2022-q1-or
https://lepiej.tauron.pl/kategoria/bezpieczenstwo-i-finanse?utm_source=niezbednik&utm_medium=pdf&utm_campaign=bezpieczenstwo-2022-q1-or

